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1 Etapas da Resposta a Incidentes

Figura 1:Etapas da Resposta a incidentes

Etapas da Resposta a Incidentes

(Prooosso Antes do incidente Depois do incidente )

2 Politica de Notificacdo de Incidentes

2.1 Planejamento

Este plano visa estabelecer um protocolo para lidar com violacGes de dados, incluindo a
identificacdo e previsdo de possiveis cendrios, as acBes a serem tomadas, 0s prazos e 0s
métodos de registro. O objetivo é garantir que, em caso de violacdo, haja um plano de acdo

predefinido. O planejamento deve incluir, no minimo:
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2.1.1 Previsdo e monitoramento de riscos

= l|dentificar os possiveis cendrios de violacdo de dados, como ataques cibernéticos,

vazamentos de informacdes, perdas de dispositivos;

= Definir formas de monitoramento para detectar precocemente esses riscos, como

softwares de seguranca, firewalls, logs de acesso;

= Descrever as a¢des a serem tomadas em cada cendrio de violacdo, incluindo medidas

de contencdo, investigacdo, recuperacao e notificacdo.

2.1.2 Notificacdo e Comunicacdo

= Definir a area responsdvel por ser informada em caso de violacdo de dados, como a

equipe de seguranca da informacdo, o responsavel pela protecdo de dados;

= Estabelecer os procedimentos para reportar a ocorréncia de uma violagdo, incluindo
0s canais de comunicacdo (telefone, e-mail, sistema interno) e as informac&es que

devem ser fornecidas (data, hora, tipo de violacdo, dados afetados).

2.1.3 Acgdes Proporcionais a Criticidade

e Detalhar as ac¢les necessdrias para lidar com cada tipo de violacdo, levando em
consideracdo a criticidade do evento, ou seja, o impacto que a violacdo pode causar a

organizacdo (perda de dados sensiveis, danos a reputacdo, prejuizos financeiros).

e As acdes devem ser proporcionais a gravidade da violagdo, desde medidas mais
simples, como a troca de senhas, até medidas mais complexas, como a investigacdo

forense e a notificacdo as autoridades competentes.
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3 ldentificacao

E imprescindivel definir os critérios para identificar, detectar e registrar incidentes de
seguranca, descrevendo os recursos para identificar alertas e acionar as equipes responsaveis
para a devidas providéncias. os potenciais fontes de ameaca a protecdo de dados devem ser

avaliadas. Abaixo, algumas situacdes que devem ser consideradas suspeitas:
= Recebimento de e-mails com caracteres e/ou arquivos anexos suspeitos;
= Comportamento inadequado de dispositivos;
= Problema no acesso a determinados arquivos ou servicos;
= Roubo de dispositivos de armazenamento ou computadores com informacdes;
= Alerta de software antivirus;
= Consumo excessivo e repentino de memaria em servidores ou computadores;
= Trafego de rede incomum;
= Conexdes blogueadas por firewall.

A analise dos registros de acesso aos servidores é essencial para identificar tentativas ndo
autorizadas. O nao cumprimento dos procedimentos internos também coloca em risco a
seguranca dos dados pessoais. Todos os colaboradores sdo responsaveis por comunicar
guaisquer eventos e fragilidades que possam prejudicar a seguranga da informacdo, por meio

de e-mail para o Encarregado de Protecdo de Dados.
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3.1 Categorias da Violacdao De Seguranca

As violacGes de seguranca serdo categorizadas da seguinte forma:

= Fisica: Incidentes envolvendo dados em dispositivos fisicos, como perda de midias de

armazenamento, pastas ou smartphones.

= Verbal: Vazamento de dados por meio de conversas, seja por indiscricdo ou repasse

intencional de informacdes sigilosas.

= Cibernética: Incidentes relacionados a Tecnologia da Informacdo, como ataques de
hackers, falhas na gestdo de patches, erros de cédigo ou medidas de seguranca

inadequadas.

3.2 Avaliacao da Criticidade De Seguranca

3.2.1 Categoria de Risco

Risco Baixo: O incidente afeta apenas dados pessoais que ndo incluem o nimero do CPF.

Risco Moderado: O incidente afeta dados pessoais, incluindo o nimero do CPF, e/ou pelo

menos um dado sensivel (exceto raca, religido, nome social e dados de salde).

Risco Alto: O incidente afeta dados pessoais, incluindo o nimero do CPF, e/ou mais de um

dado sensivel, incluindo raga, religido, nome social e dados de saude.
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3.2.2 Legibilidade dos Dados

Dados protegidos por criptografia ou outros sistemas de pseudonimizacdo serdo considerados

como de menor risco.

3.2.3 Volume de Dados

A quantidade de registros, arquivos, documentos e/ou o periodo em que os dados foram

expostos (por exemplo, uma semana, um ano) serdo considerados.

3.2.4 Facilidade de Identificacdo

A facilidade com que a identidade dos individuos pode ser deduzida a partir dos dados

afetados sera avaliada.

4 CONTENCAO

Uma vez identificado um incidente como violacdo de seguranca, a primeira providéncia é
interromper sua propagacao, prevenindo que outros sistemas sejam atingidos ou que os danos
se intensifiquem. Para isso, devem ser planejadas a¢des de contengdo imediata, backup do
sistema e contencdo a longo prazo. Durante o processo de contengdo, é essencial documentar
o incidente e as medidas tomadas, zelando pela preservagao das evidéncias. A colaboracdo de

todos os membros do comité de seguranca da informacao é fundamental.

5 ERRADICACAO

Com a ameaca sob controle, é imprescindivel eliminar os riscos e restaurar os sistemas

afetados, permitindo que voltem a funcionar como antes.
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6 RECUPERACAO

Os sistemas afetados s3o restabelecidos e voltam a operar em ambiente de producio. E
necessario definir as acdes para que o sistema volte a normalidade, incluindo uma varredura

para identificar as perdas e como recuperar o que foi perdido.

Para evitar a repeticdo dos mesmos erros, é fundamental que os incidentes sejam
documentados, especificando os procedimentos de resposta utilizados para contorna-los. Isso
permite manter um histérico das ocorréncias e das a¢bes tomadas, aprendendo com cada

incidente e aprimorando os processos de seguranca.
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